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Kata Pengantar 
 

Buku Dynamics of Political System in the Digital Era lahir dari 
kegelisahan intelektual terhadap perubahan mendasar dalam 
kehidupan politik global dan nasional. Ruang digital tidak lagi 
sekadar menjadi saluran komunikasi tambahan, melainkan telah 
menjelma sebagai arena utama produksi dan perebutan 
kekuasaan. Relasi antara negara, warga, dan institusi politik 
mengalami pergeseran signiϐikan seiring menguatnya peran 
platform digital, algoritma, dan data dalam membentuk proses 
politik sehari-hari. Politik yang sebelumnya bertumpu pada 
struktur institusional formal kini semakin dipengaruhi oleh 
dinamika jaringan, kecepatan informasi, dan logika teknologi. 

Perubahan tersebut membawa konsekuensi yang bersifat 
ambivalen. Teknologi digital membuka peluang partisipasi politik 
yang lebih luas dan memperkuat pengawasan publik terhadap 
kekuasaan, namun pada saat yang sama juga memunculkan 
polarisasi, disinformasi, manipulasi opini, serta praktik 
pengawasan yang berpotensi menggerus kebebasan sipil. Buku ini 
memandang dinamika tersebut bukan semata persoalan teknis, 
melainkan sebagai proses politik yang sarat dengan relasi 
kekuasaan dan pilihan normatif yang menentukan arah demokrasi. 

Pembahasan dalam buku ini dirancang untuk membantu 
pembaca memahami keterkaitan antara transformasi teknologi 
dan perubahan sistem politik secara komprehensif. Pendekatan 
yang digunakan menghubungkan kerangka teoretis dengan realitas 
empiris, sehingga konsep-konsep seperti demokrasi digital, 
kekuasaan algoritmik, partisipasi politik daring, dan tata kelola 
data dapat dibaca secara kritis dan kontekstual. Teknologi, dengan 
demikian, diposisikan sebagai bagian dari struktur sosial-politik 
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yang memengaruhi cara kekuasaan dijalankan dan 
dipertanggungjawabkan. 

Masa depan sistem politik menjadi benang merah penting 
dalam buku ini. Disrupsi digital memang tidak terhindarkan, tetapi 
arah dan dampaknya sangat ditentukan oleh kapasitas institusi 
negara, kualitas literasi politik warga, serta keberanian kolektif 
untuk merancang tata kelola yang adaptif dan inklusif. Pilihan 
kebijakan dan pola partisipasi publik akan menentukan apakah 
teknologi memperkuat demokrasi atau justru memperdalam 
ketimpangan dan kontrol politik. 

Pada akhirnya, Dynamics of Political System in the Digital Era 
merupakan ajakan untuk melihat politik sebagai kerja bersama 
yang menuntut kewaspadaan dan tanggung jawab. Perubahan 
teknologi boleh berlangsung cepat, tetapi kualitas demokrasi dan 
arah kekuasaan harus tetap menjadi hasil dari pilihan sadar 
masyarakat dan negara. Semoga buku ini dapat menjadi kontribusi 
akademik yang bermakna sekaligus ruang reϐleksi kritis bagi 
pembaca yang peduli pada masa depan politik di era digital. 

 

Dr. Carlos Manuel Maia, AKS., M.Si. 



 

Dynamics of Political System in the Digital Era | iii 
 

Daftar Isi 
 
  
Kata Pengantar ......................................................................................... i 
Daftar Isi .................................................................................................. iii 
Daftar Gambar ....................................................................................... vi 
Bab 1. Transformasi Sistem Politik di Era Digital .......................1 

1.1 Konsep Sistem Politik: Aktor, Institusi, dan Proses Kekuasaan
 ......................................................................................................... 2 

1.2 Digitalisasi sebagai Faktor Struktural Perubahan Politik ...... 4 

1.3 Dari Politik Konvensional ke Politik Berbasis Platform ......... 6 

1.4 Digitalisasi sebagai Arena Baru Relasi Kekuasaan Politik ..... 8 

Bab 2. Negara, Kekuasaan, dan Teknologi Digital .................... 10 
2.1 Evolusi Relasi Negara dan Teknologi Informasi ................... 11 

2.2 Digital State, E-Government, dan Smart Government .......... 13 

2.3 Kekuasaan Digital: Kontrol, Regulasi, dan Infrastruktur ..... 14 

2.4 Tantangan Kedaulatan Digital dalam Sistem Politik Nasional
 ....................................................................................................... 16 

Bab 3. Demokrasi Digital dan Partisipasi Politik Warga ....... 19 
3.1. Konsep Demokrasi Digital dan E-Participation ................... 20 

3.2. Media Digital sebagai Ruang Baru Partisipasi Politik .......... 22 

3.3. Peluang dan Batasan Partisipasi Politik Daring ................... 23 

3.4. Kesenjangan Digital dan Representasi Politik ..................... 25 

Bab 4. Media Sosial dan Pembentukan Opini Publik............... 27 
4.1. Media Sosial dalam Ekosistem Komunikasi Politik ............. 28 

4.2. Algoritma, Viralitas, dan Polarisasi Politik ........................... 30 



 

Dynamics of Political System in the Digital Era | iv 
 

4.3. Disinformasi, Hoaks, dan Manipulasi Persepsi Publik ......... 32 

4.4. Literasi Digital sebagai Prasyarat Demokrasi Sehat ............ 33 

Bab 5. Partai Politik di Tengah Disrupsi Digital ....................... 36 
5.1. Transformasi Organisasi dan Komunikasi Partai Politik .... 37 

5.2. Rekrutmen Kader dan Kampanye Politik Digital ................. 38 

5.3. Relasi Partai, Relawan Digital, dan Influencer Politik ......... 40 

5.4. Tantangan Institusionalisasi Partai di Era Platform ............ 42 

Bab 6. Pemilu dan Kompetisi Politik Berbasis Teknologi ..... 45 
6.1. Digitalisasi Penyelenggaraan Pemilu .................................... 46 

6.2. Kampanye Digital, Microtargeting, dan Big Data Politik ..... 47 

6.3. Keamanan Siber dan Integritas Pemilu ................................ 49 

6.4. Regulasi Kampanye Digital dan Pengawasan Pemilu .......... 51 

Bab 7. Pemerintahan Digital dan Tata Kelola Politik .............. 53 
7.1. Digital Governance dan Reformasi Birokrasi Politik ........... 54 

7.2. Transparansi, Akuntabilitas, dan Teknologi Informasi ....... 55 

7.3. Data Pemerintahan sebagai Instrumen Kekuasaan ............. 58 

7.4. Risiko Otoritarianisme Digital dalam Pemerintahan ........... 60 

Bab 8. Kebijakan Publik di Era Data dan Algoritma ................ 63 
8.1. Proses Kebijakan Publik Berbasis Data ................................ 64 

8.2. Penggunaan AI dan Sistem Pendukung Keputusan ............. 66 

8.3. Bias Algoritma dan Dampaknya terhadap Kebijakan .......... 67 

8.4. Etika dan Akuntabilitas Kebijakan Berbasis Teknologi ......... 69 

Bab 9. Politik Identitas dan Mobilisasi Digital .......................... 72 
9.1. Identitas Sosial dan Politik dalam Ruang Digital ................. 73 

9.2. Media Digital dan Penguatan Politik Identitas ..................... 74 

9.3. Mobilisasi Massa, Hashtag Activism, dan Gerakan Sosial .... 76 



 

Dynamics of Political System in the Digital Era | v 
 

9.4. Dampak Politik Identitas terhadap Kohesi Sosial ................ 78 

Bab 10. Keamanan Politik dan Ancaman Siber ......................... 81 
10.1. Keamanan Nasional dalam Konteks Politik Digital ........... 82 

10.2. Perang Informasi, Propaganda, dan Operasi Pengaruh ..... 83 

10.3. Serangan Siber terhadap Institusi Politik .......................... 85 

10.4. Strategi Ketahanan Politik di Ruang Digital ....................... 87 

Bab 11. Etika, Regulasi, dan Hak Digital Warga ........................ 91 
11.1. Hak Digital sebagai Bagian dari Hak Sipil dan Politik ....... 92 

11.2. Privasi, Pengawasan, dan Perlindungan Data Pribadi ....... 93 

11.3. Etika Kekuasaan dalam Pengelolaan Teknologi Politik ..... 95 

11.4. Peran Negara dan Masyarakat dalam Tata Kelola Digital . 97 

Bab 12. Masyarakat Sipil, Aktivisme, dan Civic Tech .............. 99 
12.1. Transformasi Peran Masyarakat Sipil di Era Digital ........ 100 

12.2. Civic Tech dan Inovasi Partisipasi Politik ........................ 101 

12.3. Kolaborasi Negara–Warga dalam Ruang Digital .............. 103 

12.4. Tantangan Keberlanjutan Gerakan Politik Digital ........... 106 

Bab 13. Masa Depan Sistem Politik di Era Digital.................. 109 
13.1. Arah Perkembangan Politik Global Berbasis Teknologi .. 110 

13.2. Skenario Demokrasi, Otoritarianisme, dan Teknologi .... 112 

13.3. Kapasitas Negara dan Warga Menghadapi Disrupsi Digital
 ..................................................................................................... 114 

13.4. Merancang Sistem Politik yang Adaptif dan Inklusif ....... 116 

Penutup ............................................................................................... 120 
Daftar Pustaka ................................................................................... 122 
Profil Penulis ..................................................................................... 129 
 



 

Dynamics of Political System in the Digital Era | vi 
 

Daftar Gambar 
 
 
Gambar 1. Skema Sistem Politik Yang Menunjukkan Hubungan 
Antara Aktor Negara, Aktor Nonnegara, Institusi Politik, Dan 
Lingkungan Digital ................................................................................................ 4 
Gambar 2. Relasi Kekuasaan Dalam Ekosistem Politik Digital ....... 9 
Gambar 3. Skema Evolusi Relasi Negara Dan Teknologi Informasi
 .................................................................................................................................... 12 
Gambar 4. Diagram Relasi Negara, Regulasi Digital, Infrastruktur 
Teknologi, Dan Warga Negara Dalam Sistem Kekuasaan Digital .. 15 
Gambar 5. Spektrum Demokrasi Digital ................................................ 21 
Gambar 6. Media Digital Sebagai Ruang Partisipasi Politik .......... 23 
Gambar 7. Ekosistem Komunikasi Politik Digital............................... 29 
Gambar 8. Skema Rekrutmen Kader Partai Politik Berbasis 
Platform Digital ................................................................................................... 39 
Gambar 9. Skema Hubungan Antara Teknologi Informasi, 
Transparansi Pemerintahan, Dan Mekanisme Akuntabilitas Politik
 .................................................................................................................................... 57 
Gambar 10. Skema Alur Produksi, Pengelolaan, Dan Pemanfaatan 
Data Pemerintahan Dalam Proses Pengambilan Keputusan Politik
 .................................................................................................................................... 59 
Gambar 11. Alur Proses Kebijakan Publik Berbasis Data .............. 64 
Gambar 12. Alur Mobilisasi Gerakan Sosial Dari Ruang Digital Ke 
Aksi Kolektif .......................................................................................................... 77 
Gambar 13. Dampak Politik Identitas Digital Terhadap Kohesi 
Sosial ........................................................................................................................ 79 
Gambar 14. Kerangka Strategi Ketahanan Politik Di Ruang Digital
 .................................................................................................................................... 88 
Gambar 15. Prinsip Etika Dalam Pengelolaan Teknologi Politik 96 
Gambar 16. Contoh Platform Civic Tech Untuk Partisipasi Publik
 .................................................................................................................................. 102 



 

Dynamics of Political System in the Digital Era | vii 
 

Gambar 17. Model Kolaborasi Negara Warga Dalam Ruang Digital
 .................................................................................................................................. 104 
Gambar 18. Skenario Politik Digital ....................................................... 113 
Gambar 19. Kerangka Sistem Politik Adaptif Dan Inklusif Berbasis 
Teknologi .............................................................................................................. 117 
 



 

Dynamics of Political System in the Digital Era | 1 
 

Bab 1. Transformasi Sistem Politik di Era 
Digital 

 

“Perubahan adalah hukum yang tetap dalam kehidupan 
masyarakat dan negara.”   Soekarno 

 

Perubahan teknologi digital telah membentuk ulang cara 
kekuasaan dijalankan, dipersepsikan, dan dipertentangkan dalam 
kehidupan politik kontemporer. Relasi antara negara, masyarakat, 
dan berbagai aktor nonnegara tidak lagi sepenuhnya dimediasi 
oleh institusi politik formal, melainkan semakin dipengaruhi oleh 
arsitektur digital yang bersifat lintas batas, cepat, dan sering kali 
tidak sepenuhnya transparan. Dinamika ini menghadirkan peluang 
baru bagi partisipasi politik, sekaligus membuka ruang bagi 
ketimpangan kekuasaan yang lebih subtil melalui penguasaan data, 
algoritma, dan infrastruktur teknologi. 

Kompleksitas sistem politik di era digital menuntut 
pendekatan analitis yang mampu membaca perubahan struktural 
maupun kultural secara bersamaan. Transformasi tersebut tidak 
hanya tercermin dalam praktik elektoral atau komunikasi politik, 
tetapi juga dalam cara kebijakan dirumuskan, legitimasi dibangun, 
dan konϐlik dikelola. Bab ini meletakkan dasar konseptual untuk 
memahami sistem politik sebagai entitas yang dinamis, dengan 
menempatkan digitalisasi sebagai variabel penting yang 
membentuk ulang aktor, institusi, dan proses kekuasaan secara 
simultan. 
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arena baru pertarungan wacana dan legitimasi. Ruang ini 
memungkinkan aktor politik untuk berkomunikasi secara 
langsung dengan warga, sekaligus membuka peluang manipulasi 
informasi dalam skala besar. 

Digitalisasi juga memengaruhi distribusi kekuasaan dalam 
sistem politik. Aktor yang memiliki akses terhadap data, teknologi 
analitik, dan infrastruktur digital memperoleh keunggulan 
strategis dibandingkan aktor yang bergantung pada mekanisme 
konvensional. Kekuasaan tidak lagi hanya ditentukan oleh posisi 
formal dalam struktur negara, tetapi juga oleh kemampuan 
mengelola perhatian publik dan mengendalikan arus informasi. 
Kondisi ini menimbulkan ketimpangan baru yang sering kali tidak 
diatur secara memadai oleh regulasi politik yang ada. 

Dampak struktural digitalisasi tercermin pula dalam 
perubahan pola representasi politik. Warga tidak hanya berperan 
sebagai pemilih periodik, tetapi juga sebagai produsen dan 
distributor konten politik. Partisipasi politik menjadi lebih cair, 
episodik, dan berbasis isu, namun sering kali kehilangan 
kedalaman deliberatif. Tantangan muncul ketika intensitas 
partisipasi tidak selalu diikuti oleh kualitas pengambilan 
keputusan yang lebih baik. 

Dari perspektif kelembagaan, digitalisasi menuntut adaptasi 
institusi politik agar tetap relevan dan responsif. Prosedur yang 
lambat dan hierarkis sering kali tidak sejalan dengan logika 
kecepatan dan keterbukaan yang dibawa oleh teknologi digital. 
Ketegangan antara stabilitas institusional dan tuntutan inovasi 
menjadi salah satu ciri utama sistem politik di era digital. Dalam 
konteks ini, digitalisasi bukan sekadar pilihan kebijakan, 
melainkan kondisi objektif yang memaksa sistem politik untuk 
bertransformasi. 
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Bab 2. Negara, Kekuasaan, dan Teknologi 
Digital 

  
“Kekuasaan harus selalu dikendalikan oleh kesadaran moral 
dan tanggung jawab kepada rakyat.”   Mohammad Hatta 

 

Perkembangan teknologi digital telah menggeser lanskap 
relasi kekuasaan secara mendasar dalam kehidupan bernegara. 
Negara tidak lagi beroperasi semata-mata melalui institusi 
birokrasi konvensional, melainkan semakin bergantung pada 
sistem informasi, infrastruktur digital, serta logika data yang 
bekerja lintas ruang dan waktu. Dalam konteks ini, kekuasaan tidak 
hanya diwujudkan melalui hukum dan kebijakan, tetapi juga 
melalui pengelolaan teknologi, pengendalian arus informasi, serta 
desain sistem digital yang membentuk perilaku warga negara 
secara tidak langsung. 

Dinamika tersebut menempatkan negara pada posisi yang 
ambivalen. Kapasitas teknologi membuka peluang besar bagi 
peningkatan eϐisiensi, transparansi, dan kualitas layanan publik, 
sekaligus menghadirkan risiko baru berupa konsentrasi 
kekuasaan, pengawasan berlebihan, dan ketergantungan pada 
aktor teknologi. Bab ini bergerak dalam kerangka pemahaman 
tersebut dengan menempatkan relasi negara dan teknologi sebagai 
medan politik yang terus dinegosiasikan, bukan sekadar persoalan 
teknis administratif. 
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Bab 3. Demokrasi Digital dan Partisipasi 
Politik Warga 

 
“Demokrasi bukan hanya hak untuk memilih, tetapi kewajiban 
untuk ikut bertanggung jawab.”   Nurcholish Madjid 

 

Transformasi teknologi digital telah mengubah cara warga 
negara berinteraksi dengan kekuasaan politik dan dengan 
sesamanya dalam ruang publik. Perubahan ini tidak hanya 
menyentuh aspek teknis komunikasi, tetapi juga memengaruhi 
nilai, praktik, dan struktur demokrasi itu sendiri. Ruang digital 
memperluas kemungkinan keterlibatan politik sekaligus 
menghadirkan tantangan baru terkait kualitas partisipasi, 
representasi, dan kesetaraan akses. Ketegangan antara peluang 
emansipatoris dan risiko eksklusivitas menjadi ciri utama 
dinamika demokrasi dalam konteks digital. 

Kondisi tersebut mendorong lahirnya berbagai konsep dan 
pendekatan baru dalam studi politik kontemporer. Demokrasi 
tidak lagi dipahami semata-mata sebagai mekanisme elektoral 
periodik, melainkan sebagai proses interaksi berkelanjutan antara 
warga, negara, dan aktor nonnegara melalui medium digital. 
Partisipasi politik mengalami pergeseran bentuk, dari aktivitas 
yang terinstitusionalisasi menuju praktik yang lebih cair, spontan, 
dan berbasis jaringan. Kerangka pemikiran ini menjadi landasan 
untuk memahami relasi antara demokrasi digital, partisipasi 
warga, dan perubahan ruang publik politik. 
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Bab 4. Media Sosial dan Pembentukan 
Opini Publik 

 
“Kebebasan menyatakan pendapat harus disertai kedewasaan 
dalam berpikir dan bersikap.”   Abdurrahman Wahid 

 

Media digital telah menjadi ruang sosial-politik yang semakin 
menentukan arah pembentukan makna, persepsi, dan sikap politik 
warga negara. Interaksi politik tidak lagi hanya berlangsung 
melalui institusi media konvensional, tetapi juga melalui platform 
digital yang bersifat cepat, interaktif, dan terfragmentasi. Dinamika 
ini menciptakan perubahan mendasar dalam cara informasi politik 
diproduksi, disirkulasikan, dan dikonsumsi oleh publik. Relasi 
antara aktor politik, media, dan warga mengalami pergeseran 
struktural yang memengaruhi kualitas komunikasi publik dan 
stabilitas demokrasi. 

Kehadiran media sosial juga memperlihatkan kontradiksi 
antara perluasan akses informasi dan meningkatnya kompleksitas 
pengelolaan opini publik. Ruang digital memungkinkan ekspresi 
politik yang lebih luas, tetapi sekaligus membuka peluang 
terjadinya manipulasi, polarisasi, dan distorsi informasi. 
Ketegangan antara kebebasan berekspresi dan kebutuhan akan 
ruang publik yang sehat menjadi ciri utama ekosistem komunikasi 
politik kontemporer. Konteks ini menempatkan media sosial 
sebagai elemen strategis dalam memahami dinamika sistem politik 
di era digital. 
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Bab 5. Partai Politik di Tengah Disrupsi 
Digital 

 
“Partai politik seharusnya menjadi sarana pendidikan politik 
rakyat, bukan sekadar alat perebutan kekuasaan.”   
Mohammad Hatta 

 

Perubahan teknologi digital telah menggeser lanskap politik 
secara struktural dan memengaruhi cara organisasi politik 
beroperasi. Dinamika ini mendorong partai politik untuk meninjau 
ulang peran, fungsi, serta strategi organisasional yang selama ini 
bertumpu pada mekanisme konvensional. Relasi antara partai dan 
masyarakat mengalami transformasi seiring berpindahnya ruang 
komunikasi politik ke platform digital. Ketegangan antara adaptasi 
teknologi dan nilai-nilai institusional partai menjadi ciri penting 
perkembangan politik kontemporer. 

Kehadiran teknologi digital juga menantang kapasitas partai 
politik dalam menjaga konsistensi ideologi dan disiplin organisasi. 
Struktur hierarkis yang mapan dihadapkan pada arus komunikasi 
horizontal yang cepat dan terbuka. Konsekuensi dari kondisi ini 
terlihat pada perubahan pola pengambilan keputusan, distribusi 
informasi internal, serta relasi antara elite dan basis pendukung. 
Bab ini menempatkan partai politik sebagai aktor strategis yang 
harus beradaptasi tanpa kehilangan fungsi representatifnya. 
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Bab 6. Pemilu dan Kompetisi Politik 
Berbasis Teknologi 

 
“Pemilihan umum adalah alat kedaulatan rakyat, bukan tujuan 
itu sendiri.”   Jimly Asshiddiqie 

 

Perkembangan teknologi digital telah menggeser lanskap 
kompetisi politik dari ruang ϐisik yang terbatas menuju ruang 
virtual yang bersifat terbuka, cepat, dan saling terhubung. Proses 
elektoral tidak lagi hanya ditentukan oleh mekanisme administratif 
dan kampanye konvensional, tetapi juga oleh kemampuan aktor 
politik memanfaatkan infrastruktur digital secara strategis. 
Perubahan ini memperluas jangkauan partisipasi, namun sekaligus 
menghadirkan tantangan baru terkait integritas, keadilan, dan 
legitimasi pemilu. Dinamika tersebut menempatkan teknologi 
sebagai elemen yang tidak terpisahkan dari praktik demokrasi 
elektoral kontemporer. 

Kompetisi politik berbasis teknologi membentuk ulang relasi 
antara penyelenggara pemilu, peserta pemilu, dan pemilih. Inovasi 
digital memengaruhi cara pemilu diselenggarakan, cara informasi 
politik disebarkan, serta cara preferensi pemilih dibentuk dan 
dimobilisasi. Dalam konteks ini, pemilu menjadi arena yang 
semakin kompleks, karena berlangsung di persimpangan antara 
kepentingan politik, logika teknologi, dan regulasi publik. Kondisi 
tersebut menuntut pemahaman yang lebih mendalam mengenai 
implikasi digitalisasi terhadap proses dan kualitas pemilu. 
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Bab 7. Pemerintahan Digital dan Tata 
Kelola Politik 

 
“Pemerintahan yang baik hanya mungkin terwujud jika 
kekuasaan dijalankan secara terbuka dan dapat diawasi.”   Emil 
Salim 

 

Perkembangan teknologi digital telah mendorong perubahan 
mendasar dalam cara kekuasaan dijalankan, diorganisasikan, dan 
dipertanggungjawabkan dalam sistem politik modern. 
Transformasi ini tidak hanya menyentuh aspek teknis administrasi 
pemerintahan, tetapi juga memengaruhi relasi antara negara, 
birokrasi, dan warga negara dalam ruang publik yang semakin 
terdigitalisasi. Rasionalitas teknologi masuk ke dalam praktik 
pemerintahan melalui sistem informasi, basis data, dan platform 
digital yang mengubah logika pengambilan keputusan serta 
mekanisme pengawasan kekuasaan. 

Kehadiran pemerintahan digital membawa peluang sekaligus 
ketegangan baru dalam tata kelola politik. Eϐisiensi, transparansi, 
dan keterbukaan sering dikemukakan sebagai janji utama 
digitalisasi pemerintahan, namun pada saat yang sama muncul 
risiko sentralisasi data, perluasan pengawasan, dan penyempitan 
ruang deliberasi publik. Konteks inilah yang menempatkan 
pemerintahan digital sebagai arena politik yang sarat kepentingan, 
bukan sekadar proyek modernisasi administrasi negara. 
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Bab 8. Kebijakan Publik di Era Data dan 
Algoritma 

 
“Kebijakan publik harus berpijak pada pengetahuan, bukan 
sekadar kepentingan sesaat.”   Ryaas Rasyid 

 

Perubahan lanskap teknologi informasi telah membentuk 
cara negara memahami masalah publik dan merespons tuntutan 
masyarakat. Data digital, sistem analitik, dan komputasi cerdas 
semakin terintegrasi dalam proses pemerintahan, sehingga 
kebijakan tidak lagi sepenuhnya bergantung pada intuisi politik 
atau pengalaman administratif semata. Informasi kuantitatif dan 
pemodelan berbasis data menghadirkan kesan objektivitas yang 
kuat dalam pengambilan keputusan negara. Dalam konteks 
tersebut, relasi antara pengetahuan, kekuasaan, dan kebijakan 
mengalami pergeseran yang signiϐikan. 

Kehadiran algoritma dan kecerdasan buatan memperluas 
kapasitas negara dalam mengelola kompleksitas sosial, tetapi 
sekaligus memperkenalkan tantangan baru dalam tata kelola 
demokratis. Proses kebijakan menjadi semakin teknokratis dan 
berjarak dari ruang deliberasi publik. Ketegangan antara eϐisiensi, 
keadilan, dan akuntabilitas muncul sebagai persoalan utama dalam 
praktik kebijakan berbasis teknologi. Dinamika inilah yang 
mewarnai pembahasan kebijakan publik di era data dan algoritma. 
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Tahap perumusan kebijakan berbasis data memperkuat 
peran analis kebijakan dan teknokrat dalam sistem politik. 
Keputusan politik semakin bergantung pada model statistik, 
indikator kinerja, dan simulasi kebijakan. Pendekatan ini 
meningkatkan rasionalitas kebijakan, tetapi juga berpotensi 
mengurangi ruang pertimbangan normatif dan nilai sosial. Ketika 
data diperlakukan sebagai kebenaran tunggal, dimensi etika dan 
konteks sosial dapat terpinggirkan. 

Implementasi kebijakan berbasis data memungkinkan 
pemantauan kinerja secara real time. Sistem informasi digunakan 
untuk mengukur capaian program, eϐisiensi anggaran, dan respons 
masyarakat. Mekanisme ini memperkuat pengendalian 
administratif negara terhadap pelaksanaan kebijakan. Namun 
pengawasan berbasis data juga menciptakan tekanan pada 
aparatur dan masyarakat yang menjadi objek kebijakan. 

Evaluasi kebijakan berbasis data sering dipandang lebih 
objektif karena bertumpu pada indikator terukur. Indikator 
tersebut menentukan keberhasilan atau kegagalan suatu kebijakan 
secara kuantitatif. Dalam praktiknya, pemilihan indikator sangat 
menentukan hasil evaluasi dan arah kebijakan lanjutan. Nugroho 
(2020) menegaskan bahwa proses evaluasi berbasis data harus 
tetap membuka ruang kritik terhadap asumsi dan metode yang 
digunakan. 

Konteks Indonesia menunjukkan bahwa penggunaan data 
dalam kebijakan publik masih menghadapi persoalan kualitas dan 
integrasi. Perbedaan standar data antarinstansi dan keterbatasan 
kapasitas analitik menjadi kendala utama. Kondisi ini berisiko 
menghasilkan kebijakan yang tampak berbasis data, tetapi lemah 
secara substantif. Tantangan tersebut menegaskan pentingnya 
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Bab 9. Politik Identitas dan Mobilisasi 
Digital 

 
“Keberagaman adalah kekuatan jika dikelola secara adil, tetapi 
menjadi sumber konflik jika dipolitisasi.”   Ahmad Syafii Maarif 

 

Perubahan lanskap komunikasi politik yang dipicu oleh 
teknologi digital telah menggeser cara identitas sosial dimaknai, 
dinegosiasikan, dan dimobilisasi dalam ruang publik. Identitas 
yang sebelumnya terbentuk melalui interaksi sosial langsung kini 
semakin banyak diproduksi, direproduksi, dan dipertukarkan 
melalui medium digital yang bersifat cepat, masif, dan lintas batas. 
Kondisi ini menciptakan dinamika politik yang tidak hanya 
berpusat pada kepentingan material atau programatik, tetapi juga 
pada simbol, aϐiliasi emosional, serta representasi kelompok sosial 
tertentu. Dalam konteks tersebut, ruang digital menjadi arena 
penting bagi pertarungan makna identitas sekaligus medium 
strategis bagi aktor politik dan warga dalam membangun 
solidaritas maupun antagonisme. 

Perkembangan teknologi digital juga menghadirkan 
ambiguitas dalam relasi antara identitas dan demokrasi. Di satu 
sisi, media digital membuka peluang ekspresi identitas yang lebih 
inklusif dan partisipatif, terutama bagi kelompok yang sebelumnya 
terpinggirkan dalam sistem politik formal. Di sisi lain, logika 
algoritmik dan ekonomi perhatian mendorong penyederhanaan 
identitas ke dalam kategori yang kaku dan polaristik, sehingga 
memperkuat fragmentasi sosial. Ketegangan antara emansipasi 
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Bab 10. Keamanan Politik dan Ancaman 
Siber 

 
“Keamanan nasional tidak hanya soal pertahanan militer, 
tetapi juga ketahanan sosial dan informasi.”   Lemhannas RI 

 

Perkembangan teknologi digital telah mengubah lanskap 
keamanan politik secara mendasar, terutama dalam cara negara 
memahami ancaman, aktor, dan ruang konϐlik. Keamanan tidak lagi 
semata-mata berkaitan dengan pertahanan teritorial dan kekuatan 
militer konvensional, melainkan juga mencakup perlindungan 
infrastruktur informasi, sistem komunikasi politik, serta integritas 
proses demokrasi. Transformasi ini menempatkan ruang siber 
sebagai arena strategis yang memengaruhi stabilitas politik, 
legitimasi pemerintahan, dan kepercayaan publik. Ketergantungan 
negara dan masyarakat pada teknologi digital memperluas 
spektrum risiko yang harus dikelola dalam sistem politik 
kontemporer. 

Kompleksitas keamanan politik di era digital juga ditandai 
oleh kaburnya batas antara ancaman domestik dan internasional. 
Aktivitas di ruang siber memungkinkan intervensi politik lintas 
negara berlangsung secara tidak langsung, anonim, dan sulit 
dilacak. Dinamika ini memunculkan tantangan baru bagi negara 
dalam menjaga kedaulatan politik sekaligus mempertahankan 
prinsip keterbukaan informasi. Ketegangan antara keamanan, 
kebebasan, dan transparansi menjadi karakter utama dalam 
pengelolaan politik digital. 
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Bab 11. Etika, Regulasi, dan Hak Digital 
Warga 

 
“Hukum harus melindungi martabat manusia, bukan sekadar 
mengatur kekuasaan.”   Satjipto Rahardjo 

 

Perkembangan teknologi digital telah merubah secara 
fundamental relasi antara warga, institusi politik, dan negara. 
Transformasi ini bukan hanya soal akses terhadap informasi, tetapi 
juga menimbulkan pertanyaan mendasar mengenai hak, 
kewajiban, dan tanggung jawab di ranah digital. Dalam konteks 
tersebut, muncul kebutuhan mendesak untuk mengkaji etika 
digital, regulasi yang adaptif, serta hak warga untuk berpartisipasi 
dan melindungi data pribadi mereka. Interaksi digital yang 
semakin kompleks menuntut kesadaran bahwa teknologi bukanlah 
netral; ia membentuk dan dibentuk oleh struktur politik, budaya, 
dan sosial yang ada. 

Kepedulian terhadap hak dan privasi digital menjadi semakin 
penting karena penggunaan teknologi dalam politik tidak hanya 
memfasilitasi komunikasi, tetapi juga memungkinkan 
pengumpulan data masif, pengawasan, dan manipulasi informasi. 
Warga memiliki hak-hak tertentu yang harus diakui, dijamin, dan 
dilindungi oleh negara, termasuk hak untuk mengontrol informasi 
pribadi dan berpartisipasi secara aman dalam proses politik 
digital. Prinsip-prinsip etika dan regulasi digital menjadi fondasi 
bagi tata kelola yang inklusif, transparan, dan bertanggung jawab, 
yang pada akhirnya memperkuat legitimasi sistem politik di era 
digital. 
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Bab 12. Masyarakat Sipil, Aktivisme, dan 
Civic Tech 

 
“Masyarakat yang kuat adalah masyarakat yang berani 
mengontrol kekuasaan.”   Goenawan Mohamad 

 

Perkembangan teknologi informasi dan komunikasi telah 
menggeser batas-batas interaksi antara masyarakat sipil dan 
institusi politik. Ruang digital tidak lagi hanya berfungsi sebagai 
medium komunikasi, tetapi juga sebagai arena mobilisasi sosial, 
advokasi kebijakan, dan partisipasi politik yang lebih luas. 
Transformasi ini menghadirkan peluang sekaligus tantangan bagi 
masyarakat sipil untuk menegaskan perannya dalam proses 
demokrasi, baik melalui gerakan berbasis komunitas, kolaborasi 
dengan lembaga publik, maupun inovasi berbasis teknologi. 
Keseimbangan antara inovasi teknologi, tata kelola yang baik, dan 
partisipasi warga menjadi kunci keberlanjutan sistem politik yang 
inklusif dan adaptif. 

Peran masyarakat sipil juga semakin kompleks dalam konteks 
digitalisasi politik. Kekuatan media sosial, platform civic tech, dan 
sistem informasi daring memungkinkan warga memantau 
kebijakan publik, mengadvokasi perubahan sosial, serta 
memperkuat transparansi pemerintah. Namun, munculnya isu 
kesenjangan digital, disinformasi, dan keterbatasan regulasi 
menuntut pemahaman kritis terhadap mekanisme partisipasi. 
Sinergi antara negara, masyarakat, dan teknologi menjadi fondasi 
penting bagi pembentukan ekosistem demokrasi yang responsif, 
akuntabel, dan berkelanjutan di era digital. 
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Bab 13. Masa Depan Sistem Politik di Era 
Digital 

 
“Masa depan demokrasi bergantung pada kecerdasan moral 
warganya.”   Miriam Budiardjo 

 

Perubahan teknologi digital telah menuntun sistem politik 
global ke dalam kondisi yang semakin kompleks dan dinamis. 
Interaksi antara negara, masyarakat, dan aktor non-negara tidak 
lagi berlangsung dalam batas-batas ϐisik tradisional, melainkan 
melalui jaringan informasi yang bersifat lintas batas dan instan. 
Teknologi tidak hanya memperluas akses terhadap informasi, 
tetapi juga mengubah pola pengambilan keputusan, mekanisme 
partisipasi, dan dinamika kekuasaan. Dalam konteks ini, 
memahami arah perkembangan politik global serta skenario 
demokrasi dan otoritarianisme menjadi krusial untuk menilai 
kapasitas adaptasi negara dan warga terhadap disrupsi digital yang 
terus berkembang. 

Transformasi ini menuntut reϐleksi strategis, bukan hanya 
pada aspek teknis atau kebijakan, tetapi juga pada kapasitas 
institusional, kesiapan masyarakat sipil, dan etika dalam 
penggunaan teknologi. Inovasi digital membuka peluang untuk 
memperkuat demokrasi partisipatif, transparansi, dan 
akuntabilitas, tetapi juga menimbulkan risiko konsentrasi 
kekuasaan, manipulasi informasi, dan fragmentasi sosial. Dengan 
memahami tren global dan pola evolusi politik digital, negara dan 
masyarakat dapat merancang sistem politik yang lebih adaptif, 
inklusif, dan resilien di tengah arus disrupsi teknologi. 
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Penutup 

  
Pada akhirnya, dinamika sistem politik di era digital tidak 

dapat dipahami secara sederhana sebagai kemajuan linear menuju 
demokrasi yang lebih baik ataupun kemunduran menuju kontrol 
yang lebih ketat. Teknologi digital menghadirkan peluang besar 
untuk memperluas partisipasi politik, mempercepat sirkulasi 
informasi, serta memperkuat mekanisme pengawasan publik 
terhadap kekuasaan. Namun, pada saat yang sama, ia juga 
membuka ruang bagi konsentrasi kekuasaan baru, manipulasi 
informasi berskala luas, dan praktik pengawasan yang berpotensi 
menggerus kebebasan sipil. Oleh karena itu, transformasi digital 
perlu dipahami sebagai proses politik yang penuh dengan pilihan 
dan pertarungan kepentingan, bukan sekadar konsekuensi 
teknologis yang netral dan tak terelakkan. 

Kualitas sistem politik di masa depan sangat ditentukan oleh 
beberapa pergeseran mendasar. Pertama, pergeseran dari 
penggunaan teknologi sebagai instrumen kontrol menuju 
pemanfaatannya sebagai sarana akuntabilitas dan transparansi 
publik. Kedua, pergeseran dari partisipasi politik yang bersifat 
simbolik dan reaktif menuju keterlibatan warga yang lebih 
bermakna, deliberatif, dan terhubung dengan proses pengambilan 
keputusan. Ketiga, pergeseran dari ketergantungan berlebihan 
pada platform digital menuju penguatan kapasitas institusi politik 
dan masyarakat, agar ruang digital tidak sepenuhnya tunduk pada 
logika algoritma dan kepentingan ekonomi semata. 

Upaya membangun sistem politik digital yang sehat tidak 
selalu menuntut terobosan radikal, melainkan konsistensi dalam 
praktik kelembagaan dan sosial. Regulasi yang adaptif perlu 
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berjalan seiring dengan perlindungan hak digital warga, 
transparansi kebijakan, dan mekanisme pengawasan yang efektif. 
Literasi politik digital juga harus dipahami sebagai bagian dari 
pendidikan kewargaan yang kritis, bukan hanya kemampuan 
teknis menggunakan teknologi. Dalam konteks ini, kolaborasi 
antara negara, masyarakat sipil, komunitas akademik, dan aktor 
teknologi menjadi prasyarat penting untuk memastikan bahwa 
inovasi digital berkontribusi pada keadilan politik dan penguatan 
demokrasi. 

Perjalanan menuju sistem politik yang adaptif di era digital 
akan selalu diwarnai oleh ketegangan kepentingan, keterbatasan 
kapasitas institusional, serta dinamika global yang terus berubah. 
Namun perubahan yang berkelanjutan kerap lahir dari praktik-
praktik yang konsisten: kebijakan yang lebih terbuka, institusi yang 
bersedia dikritisi dan dievaluasi, serta warga yang menjaga sikap 
kritis tanpa kehilangan orientasi pada kepentingan bersama. Masa 
depan politik tidak semestinya diserahkan sepenuhnya pada logika 
teknologi dan eϐisiensi teknis, melainkan harus diletakkan dalam 
kerangka nilai demokrasi, keadilan, akuntabilitas, dan 
penghormatan terhadap martabat manusia. Dari kerangka inilah 
sistem politik di era digital dapat berkembang bukan hanya sebagai 
tatanan yang lebih canggih, tetapi juga lebih inklusif, bertanggung 
jawab, dan berorientasi pada kepentingan publik. 
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Pekerjaan Sosial, dan meraih gelar Ahli Kesejahteraan Sosial (AKS) 
pada tahun 1998. Ia kemudian memperdalam kajian sosiologi 
dengan menempuh Program Magister Sosiologi di Universitas 
Muhammadiyah Malang dan memperoleh gelar Magister Sains 
(M.Si.) pada tahun 2004. Puncak capaian akademiknya diraih pada 
tahun 2020 dengan gelar Doktor (Dr.) dalam bidang Ilmu 
Administrasi dari Universitas Nusa Cendana Kupang. Latar 
belakang akademik ini membentuk fondasi kuat bagi pemikirannya 



 

Dynamics of Political System in the Digital Era | 130 
 

dalam bidang administrasi publik, kebijakan, dan pembangunan 
sosial. 

Sejak usia muda, Dr. Carlos aktif dalam berbagai organisasi. Ia 
terlibat dalam Gerakan Pramuka dari jenjang Siaga hingga Penegak 
Saka Dirgantara di Dili (1984–1999). Kepemimpinannya terasah 
ketika menjabat sebagai Ketua OSIS SMP Katolik Paulus VI (1989–
1991) serta menjadi anggota dan pengurus OSIS SMA Negeri 2 Dili 
(1992–1993). Ia juga aktif dalam dunia bela diri melalui Perguruan 
Pencak Silat Padjadjaran (1991–1994) dan kemudian Tarung 
Derajat sejak 1994 hingga kini. Pengalaman ini memperkaya 
karakter kepemimpinan, ketegasan, serta daya juangnya. 

Berbagai capaian penting turut mewarnai perjalanan 
organisasinya. Pada tahun 1991, ia menjadi peserta Jambore 
Nasional di Cibubur, Jakarta, sebagai Pratama Kontingen Timor 
Timur. Tahun 1993, ia terpilih sebagai Paskibraka Nasional dan 
dipercaya menjabat Lurah Putera Desa Bahagia serta Komandan 
Kelompok 17 Pagi di Istana Negara, Jakarta. Dalam bidang olahraga 
bela diri, ia pernah menjadi pelatih Tarung Derajat untuk 
Kontingen Timor Leste pada SEA Games XXVI tahun 2011 di 
Jakarta–Palembang, serta pelatih Kontingen Nusa Tenggara Timur 
pada Kejuaraan Nasional Piala Presiden IV tahun 2013 di Bandung. 
Keseluruhan pengalaman ini mencerminkan integritas, dedikasi, 
dan konsistensi dalam pengabdian. 

Dalam ranah profesional, Dr. Carlos mengabdikan diri sebagai 
dosen tidak tetap sejak tahun 1999 di berbagai perguruan tinggi 
negeri dan swasta di Kupang dan Malang. Selain itu, sejak tahun 
2007 ia juga menekuni dunia kewirausahaan, khususnya di sektor 
pariwisata dan perdagangan, sebagai wujud kemandirian dan 
kontribusi nyata terhadap pengembangan ekonomi. 



 

Dynamics of Political System in the Digital Era | 131 
 

Sebagai akademisi produktif, ia telah menghasilkan berbagai 
karya ilmiah yang membahas pendidikan, administrasi publik, 
kebijakan, demokrasi, pembangunan daerah, hingga tata kelola 
pemerintahan dan korporasi di era digital. Karya-karyanya 
mereϐleksikan konsistensi pemikiran yang kritis dan konstruktif 
terhadap dinamika perubahan sosial-politik kontemporer. Melalui 
buku-bukunya, ia mendorong inovasi pelayanan publik, penguatan 
tata kelola pemerintahan, pemberdayaan masyarakat marjinal, 
serta pembangunan yang berorientasi pada keadilan sosial dan 
keberlanjutan. 

Perjalanan akademik, pengalaman organisasi, serta kiprah 
profesional yang luas menjadikan Dr. Carlos Manuel Maia sebagai 
ϐigur akademisi-praktisi yang utuh. Ia tidak hanya bergiat dalam 
ranah konseptual, tetapi juga terlibat langsung dalam 
implementasi kebijakan dan pemberdayaan masyarakat. 
Dedikasinya terhadap pendidikan, administrasi publik, dan 
kesejahteraan sosial menghadirkan teladan tentang bagaimana 
ilmu pengetahuan dapat bersinergi dengan tindakan nyata demi 
kemajuan masyarakat. 

 

 

 



 


